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3 weeks Practical Training Program with the Cyber P.S./Cell of Ranchi during Jan/Feb 2020 was 

organized by Department of Computer Science and Technology (DCST) under the school of 

Natural Sciences of Central University of Jharkhand (CUJ), Ranchi for the M.Tech 2
nd

 Semester 

students. Students mainly learns about the following things. 

 Cyber Crime 

Cyber Crime is a crime which involves the use of digital technologies in Commission of offence, 

directed to computing and communication technologies. The activity involves like attacking on 

Information center Data System, theft, child pornography built images, online transaction fraud, 

internet sale fraud and also deployment in internet malicious activities such as virus, worm and 

third party abuse like phishing, email scams etc. 

Types of Cyber Crime:- 

 Cyber Crime against Person 

 Cyber Crime against Property 

 Cyber Crime against Nation 

 

 Steganography  

Steganography is data hidden within data. Steganography is an encryption technique that can be 

used along with cryptography as an extra-secure method in which to protect data. Steganography 

techniques can be applied to images, a video file or an audio file. Typically, however, 

steganography is written in characters including hash marking, but its usage within images is 

also common. At any rate, steganography protects from pirating copyrighted materials as well as 

aiding in unauthorized viewing. 

 FTK Imager  

FTK Imager is a data preview and imaging tool that lets you quickly assess electronic evidence 

to determine if further analysis with a forensic tool such as Access Data Forensic Toolkit (FTK) 

is warranted. FTK Imager can also create perfect copies (forensic images) of computer data 

without making changes to the original evidence.  

Some Important Security Standards and Compliance in Cyber Security  

1. HIPPA (Health Insurance Portability And Accountability Act) 



2. SOX (Sarbanes Oxley Act3.PCIDSS(Payment Card Industry Data Security Standards) 

3. COBIT (Control Objectives for Information Technology) 

4. GLBA (Gramm-Leach-Bliley Act) 

5. GRC (Governance Risk and Compliance) 

3 सप्ताह का पै्रक्टिकल टे्रक् िंग प्रोग्राम 

जनवरी / फरवरी 2020 के दौरान राांची के साइबर पीएस / सेल के साथ 3 सप्ताह का प्रैक्टिकल प्रक्िक्षण कार्यक्रम सेंट्रल र्कू्नवक्सयिी ऑफ़ झारखांड के 

प्राकृक्िक क्वज्ञान स्कूल के कां प्र्िूर क्वज्ञान और प्रौद्योक्िकी क्वभाि के द्वारा आर्ोक्जि क्कर्ा िर्ा था। एम.िेक 2 सेमेस्िर के छात्रों ने मखु्र् रूप से 

क्नम्नक्लक्खि बािों के बारे में सीखा। 

 साइबर अपराध 

साइबर अपराध एक ऐसा अपराध ह ै क्जसमें सांिणन और सांचार प्रौद्योक्िक्कर्ों के क्लए अपराध आर्ोि में क्डक्जिल प्रौद्योक्िक्कर्ों का उपर्ोि िाक्मल ह।ै 

िक्िक्वक्ध में सचूना कें द्र डेिा क्सस्िम पर हमला, चोरी, बाल पोनोग्राफ़ी क्नक्मयि छक्वर्ाां, ऑनलाइन लेन-देन धोखाधडी, इांिरनेि क्बक्री धोखाधडी और वार्रस 

जैसी इांिरनेि दभुायवनापणूय िक्िक्वक्धर्ों में िैनािी और क्फ़क्िांि, ईमेल स्कैम आक्द जैस ेदरुुपर्ोि िाक्मल हैं। 

साइबर अपराध के प्रकार: - 

 व्र्क्ि के क्खलाफ साइबर अपराध 

 सांपक्ि के क्खलाफ साइबर अपराध 

 राष्ट्ट्र के क्खलाफ साइबर अपराध 

 

 स्िेग् ोग्राफ़ी 

स्िेग्नोग्राफ़ी डेिा के भीिर क्छपा डेिा ह।ै स्िेग्नोग्राफ़ी एक एक्रक्रप्िन िकनीक ह ैक्जसका उपर्ोि क्क्रप्िोग्राफी के साथ-साथ एक अक्िररि-सरुक्क्षि 

क्वक्ध के रूप में क्कर्ा जा सकिा ह ैक्जसमें डेिा की सरुक्षा होिी ह।ै स्िेग्नोग्राफ़ी िकनीक छक्वर्ों, एक वीक्डर्ो फ़ाइल र्ा एक ऑक्डर्ो फ़ाइल पर 

लािू की जा सकिी ह।ै आमिौर पर, स्िेग्नोग्राफ़ी को हिै माक्किं ि सक्हि वणों में क्लखा जािा है, लेक्कन छक्वर्ों के भीिर इसका उपर्ोि भी आम 

ह।ै क्कसी भी दर पर, स्िेग्नोग्राफ़ी अनक्धकृि देखन ेमें सहार्िा के साथ-साथ कॉपीराइि की िई सामक्ग्रर्ों से सरुक्षा करिी ह।ै 

 

 एफिीके इमेजर 

एफिीके इमेजर एक डेिा पवूायवलोकन और इमेक्जांि उपकरण है जो आपको र्ह क्नधायररि करन ेके क्लए जल्दी से इलेटट्रॉक्नक साक्ष्र् का आकलन 

करन ेकी अनमुक्ि देिा ह ैक्क टर्ा फॉरेंक्सक िूल जैस ेएटसेस डेिा फॉरेंक्सक िूलक्कि (एफिीके) के साथ और क्वशे्लषण क्कर्ा जािा ह।ै एफिीके 

इमेजर मलू सबूिों में बदलाव क्कए क्बना कां प्र्िूर डेिा की सही प्रक्िर्ाां (फोरेंक्सक छक्वर्ाां) भी बना सकिा ह।ै 

 

साइबर सरुक्षा में कुछ महत्वपूर्ण सरुक्षा मा क और अ ुपाल  

 

1. HIPPA (स्वास््र् बीमा पोिेक्बक्लिी और जवाबदेही अक्धक्नर्म) 

2. एसओएटस (सरबेंस ऑटसले एटि 3.पीसीआईडीएसएस (भिुिान काडय उद्योि डेिा सरुक्षा मानक) 

3. COBIT (सचूना प्रौद्योक्िकी के क्लए क्नर्ांत्रण उद्देश्र्) 

4. GLBA (ग्राम-लीच-क्ललली एटि) 

5. जीआरसी (िासन जोक्खम और अनपुालन) 



 

 



 



 

 

 


